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Skodlivy software

e pocitacova rizika

 malware — jednotlivé typy

* malware podle umisténi v pameéti
* malware podle napadené oblasti
 malware podle projevu chovani

e zabezpeceni pocitace
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* obor informatiky

* zabyva se zabezpecenim dat v pocitacich

Obr. 1: [cit. 2013-10-02] Dostupny pod licenci Public domain na WWW:
<https://openclipart.org/detail/126241/safe-by-rg1024>.
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PocCitacova rizika

 vnitrni rizika — mohou se projevit napriklad kolizi programu,
nechténym smazdani dat, zkratem apod.; zpusobuiji je zejména
softwarové chyby, hardwarové chyby a chyby uzivatele

* vnéjsi rizika — dusledek nedostatecného fyzického
zabezpeceni pocitace nebo absentujici softwarové ochrany,

firewallu (kradez pocitace, poskozeni vnéjsSimi vlivy

a pocitacova infiltrace)



Malware

* malicious + software = skodlivy software
* po spusteni skodi vypocetnimu systému
* muze byt spustén primo z pocitace, do kterého

byl prenesen, nebo muze pocita¢ napadnout na dalku



VIR

e program, ktery parazituje na jiz existujicim souboru
* muze se nekontrolovatelné replikovat nebo zahdji
destrukéni operace — tim dojde k poskozeni, zméné nebo

zniceni dat, ke stahovani dalsiho malware apod.



Trojsky kun

* neumi se replikovat

* jeho ¢innost se zahaji okamzité nebo ho aktivuje
konkrétni udalost

e typ spyware — shromazdovani informaci

* typ adware — nevyzadana reklama, nahrazovani

reklamnich banneru



Cerv

* Sifi se pomoci pocitacovych siti (priloha e-mailu)

* vyuziva bezpecénostni diry v OS a SW

Obr. 2: [cit. 2013-10-02] Dostupny pod licenci Public domain na WWW:
<https://openclipart.org/detail/61783/an-attack-happened-here-by-
andy gardner>.
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e Zadni vratka — neautorizovany vstup do PC

o

Obr. 3: [cit. 2013-10-02] Dostupny pod licenci Public domain na WWW:
<https://openclipart.org/detail/204734/denial-of-service-attack-by-
clickschool-204734>.
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* Logicka bomba — skryty kod vliozeny do bézného programu

* muze se Sirit pomoci viru, cerva nebo jinym zplsobem
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e zombie = pocitac, nad kterym prevzal kontrolu hacker

* pomoci zombie je generovan velky sitovy provoz
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* pres slabé misto programu pronika do vypocetniho
systému
* vyuziva se pro testovani moznosti pruniku

do systému



drooper

* jeho cilem je instalovat do pocitace virus — ten je obvykle

zakodovan (problém s odhalenim)
o &,

Obr. 4: [cit. 2013-10-02] Dostupny pod licenci Public domain na WWW:
<https://openclipart.org/detail/898/proposed-malware-warning-symbol-by-

ronkaminsky>.
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e zvlastni druh drooperu

* instaluje kdd viru do pameéti pocitace

Obr. 5: [cit. 2013-10-02] Dostupny pod licenci Public domain na WWW:
<https://openclipart.org/detail/208615/rampaging-robot-by-anarres-208615>.
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Malware podle umisténi v pameéti

* rezident — umistény v pameéti; infikuje soubory,
s nimiz provadi vypocetni operace

* nerezident — aktivuje se spusténim hostitelského
programu; po své ¢innosti vraci rizeni hostitelskému

programu
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* souborovy — napada spustitelné programové soubory
* bootvir — napada systémové oblasti HDD
nebo tabulku MBR



Malware podle projevu chovani

* makrovir — pozménuje sady prikazl vyuzivané programy
k provadéni obvyklych cinnosti (obvykle kancelarské
aplikace)

 stealth vir — vyuziva maskovani

* polymorfni vir — vytvari rizné mutace
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e antivirova ochrana
* Firewall

e software pro auditovani

Obr. 6: [cit. 2013-10-02] Dostupny pod licenci Public domain na WWW:
<https://openclipart.org/detail/134161/security-icon-by-gsaqri04>.
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