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INVESTICE DO ROZVOJE VZDELAVANI

Skodlivy software

Informace a data jsou to nejcennéjsi, co se v pocitaci naléza. Pro jejich zabezpeceni
je zapotrebi minimalizovat rizika jejich moznych poskozeni nebo ztrat.

ZabezpecCenim dat v pocitacich se zabyva obor informatiky nazvany pocitacova
bezpecnost.

PocitaCova rizika

Vseobecné mizeme pocitacova rizika rozdélit na rizika vnitfni a vnéjsi.

Vnitrni rizika se mohou projevit napriklad kolizi programu, nechténym smazani dat,
zkratem apod. ZpUsobuji je zejména softwarové chyby, dale hardwarové chyby
a chyby uzivatele.

Mezi vnéjsi rizika patrfi kradez pocitace, poskozeni vnéjsimi vlivy a pocitacova
infiltrace (tj. jakykoliv neopravnény vstup do pocitace). Jsou dusledkem predevsim
nedostatecného fyzického zabezpeceni pocitace nebo absentujici softwarové ochrany,
firewallu atp.

Vzhledem k tomu, Ze soucasné pocitace jsou obvykle pripojené do sité a k internetu,
zamérime se na rizika neautorizovaného pristupu k nim.

Autorem materidlu a vsech jeho &dsti, neni-li uvedeno jinak, je Bohuslava CeZikovd.

Podpora spolupréace skol a firem se zamérenim na odborné vzdélavani v praxi (Pospolu)
www.projektpospolu.cz.
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Pojmem malware oznacujeme veskery skodlivy software. Pojem vznikl spojenim
anglickych slov malicious software. Pokud se takovy software spusti, zahaji Cinnost
ke Skodé vypocetniho systému. Malware mlze byt spustén primo z pocitace,
do kterého byl prenesen, nebo mize pocita¢ napadnout na dalku. Mezi malware, ktery
se spousti lokalné, patri viry, trojské koné, adware, spyware apod.

Vir
Vir je program, ktery parazituje na jiz existujicim souboru. Pfipoji se k programim
nebo systémovym oblastem a tim je pozméni. Vir se muze nekontrolovatelné

replikovat, nebo - pokud je spustén - zahaji operace, které mohou vést k poskozeni,
zmeéneé Ci zniceni dat, ke stahovani dalsiho malware apod.

Trojsky kun (Trojan horse)

Jeho charakteristickou vlastnosti je, ze se neumi replikovat, uzivatel si jej na svdj
pocitac¢ stahuje sam. Po spusténi se kod vydava za zadouci program, ve skutecnosti
provadi ¢innosti, které mohou byt skodlivé. Jeho ¢innost muze byt vyvolana okamzité
po instalaci nebo ho mlze aktivovat konkrétni udalost (datum).

Trojsky kan typu spyware shromazduje informace (sniffing software) - napriklad
zaznamenava posloupnost znakd stisknutych na klavesnici nebo zablokuje software
pro zabezpeceni pocitace. Trojsky kin typu adware mlze zobrazovat nevyzadanou
reklamu, nahrazovat reklamni bannery vlastnimi apod.

Cerv (Worm)

Jde o skodlivy kod, ktery se Siri pomoci pocitacovych siti. E-mailovy Cerv se Sifi jako
priloha e-mailu - posila své kopie na e-mailové adresy uvedené v kontaktech (nebo
kontakty messengeru) a u nich zplsobi to samé, ¢imz se zahlcuje sit. Sitovy Cerv
vyuziva bezpecnostni diry v operacnich systémech a sitovém software (napr. pomoci
vzdaleného prihlaseni se prihlasi jako bézny uzivatel a zacne vydavat prikazy).

Autorem materidlu a vsech jeho &dsti, neni-li uvedeno jinak, je Bohuslava CeZikovd.

Podpora spolupréace skol a firem se zamérenim na odborné vzdélavani v praxi (Pospolu)
www.projektpospolu.cz.
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Zadni vratka (Backdoor)

Jde o neautorizovany vstup do pocitace, diky némuz lze prevzit kontrolu
nad pocitacem a na dalku ho ovladat. V takto infikovaném pocitaci tak mize napfriklad
nékdo na dalku manipulovat s daty, nebo muze otevrit CD/DVD mechaniku.

Logicka bomba (Logic bomb)

Jde o skryty kod, ktery je vlozeny do béZného programu. Mlze se spustit na zakladé
néjaké udalosti (ochrana pred kopirovanim, smazani aplikace po urcitém poctu
spusténi nebo uvedeni Udaju o vsech ¢lenech tymu apod.). Logicka bomba se mize
§irit pomoci pocitacového viru, cerva, ale i jinymi zpusoby.

Dialer

Vznikl v dobé, kdy se pocitace pripojovaly k internetu hlavné vytacenym telefonnim
pripojenim. Pomoci kddu doslo k presmérovani z Cisla poskytovatele pripojeni na Cislo
se zvysenym cenovym tarifem. Obdobné funguji webové stranky, které odkazuji
na placené sluzby.

Flooder

Hackeri ziskaji pomoci kddu kontrolu nad pocitacem (takovy pocitac oznacujeme jako
zombie) a generuji velky sitovy provoz. Od prijeti signalu od Utocnika zac¢nou vsechny
infikované pocitace generovat zpravy a jimi zaplavi cil. UZivatelé se na Utocich
podileji jako nevédomi komplicové.

Exploit

Skodlivy kod, ktery vyuZiva programatorskou chybu nebo slabé misto operaéniho
systému ¢i jiného software. Pres slabé misto kod pronika do systému a ziskava prava
pro témér libovolné operace. Tyto kody pouzivaji white hat hackeri pri testovani
moznosti prinikd do systém( (v tomto pripadé pomahaji nalézt slabiny OS a SW).

Droopery

Drooper je malware, jehoz cilem je nainstalovat virus do pocitace. Protoze je vir
uvnitr dropperu vétsinou zakddovan, lze vir obtizné odhalit pomoci béznych metod.

Autorem materidlu a vsech jeho &dsti, neni-li uvedeno jinak, je Bohuslava CeZikovd.

Podpora spolupréace skol a firem se zamérenim na odborné vzdélavani v praxi (Pospolu)
www.projektpospolu.cz.
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Injektor

Injektor je zvlastnim druhem drooperu. Injektor instaluje kod viru do paméti
pocitace.

Malware podle umisténi v paméti

Rezident

Skodlivy kod se umisti do paméti a diky tomu miZe napadat kazdy nové spustény
program. V paméti z(stava az do vypnuti pocitace. Tento kod sleduje, s kterymi
soubory se pracuje - tyto soubory mdze infikovat.

Nerezident

Skodlivy kod neni trvale umistény v paméti, ale aktivuje se spusténim hostitelského
programu. Poté prevezme frizeni a po vykonani své Ccinnosti (rozsiri se
do nenakazenych soubort) vrati fizeni hostitelskému programu.

Malware podle napadené oblasti

Souborovy vir

Skodlivy kéd napada spustitelné programové soubory. MiZe poskodit hostitelsky
program, ktery poté nem(ze pracovat. Vir mlze napadnout spustitelné programy
a poté se duplikovat, mize prepsat c¢ast pavodniho kddu svym koédem nebo se mize
umistit do volného mista v programu apod.

Boot vir

Napada systémové oblasti floppy disku, HDD nebo tabulku MBR. Dnes se témér
nevyskytuje (ke svému Sireni vyuzival floppy disky - pri nastartovani operacniho
systému se zaved| z diskety).

Malware podle projevl chovani

Makrovir

Nejcastéji napada datovy soubor vytvoreny pomoci kancelarské aplikace. Takovy
soubor obsahuje kromé dat i makra, kterymi se vir Siri.

Autorem materidlu a vsech jeho &dsti, neni-li uvedeno jinak, je Bohuslava CeZikovd.

Podpora spolupréace skol a firem se zamérenim na odborné vzdélavani v praxi (Pospolu)
www.projektpospolu.cz.
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Stealth vir

Kdd vyuziva maskovani (vydava se za bézny soubor, Sifruje sebe nebo infikovana data,
pfi pokusu o cteni infikovaného souboru vraci hodnoty, které odpovidaji puvodnimu
stavu). Patri sem také rootkity - nastroje, pomoci nichz se skryvaji skodlivé kody.

Polymorfni vir

Jde o kod, ktery béhem své replikace vytvari rizné mutace. Umoznuji mu to ruzna
kddovaci schémata nebo nahodné vkladani nadbytecnych instrukci.

Dopady malware

Mame-li zalohu, neni problém ztrata nebo zniceni souboru. Nevime-li ale, kdy byl nas
systém napadeny skodlivym koédem, ktery vykonava cinnost pomalu nebo obcas,
odstranuje se Skoda problematictéji. Nejvétsi ohrozeni je v soucasné dobé spojené
se ztratou osobnich dat (bankovni Ucty, hesla do aplikaci).

Zabezpeceni pocitace
Antivirova ochrana

Primarni softwarovou ochranu dat zajistuje antivirovy software. Slouzi i jako
prostredek k odstranovani skodlivého kodu z vypocetnicho systému. Antivir si
pri prvnim spusténi vytvori databazi souborl na diskd, poté béZi na pozadi systému,
pricemz sleduje zmény v souborovém systému, kontroluje provadéné operace,
prohledava soubory a testuje je na vyskyt virl, které ma ulozené ve vlastni databazi.

Firewall

Preventivni software, ktery (nainstalovany v brané) filtruje e-mailovou korespondenci
nebo muze blokovat sitovy provoz. Specialni firewally: proxy server, spam filtr.

Software pro auditovani

Nastroje (zjm. pro spravce), které umoznuji monitoring aktivity v pocitacovém
systému, detekci skodlivého chovani (naprf. série pokusl o pfistup s nespravnym
heslem). Pomoci software pro auditovani lze napriklad odhalit sniffing software
(program, ktery zaznamenava uzivatelovu aktivitu).

Autorem materidlu a vsech jeho &dsti, neni-li uvedeno jinak, je Bohuslava CeZikovd.

Podpora spolupréace skol a firem se zamérenim na odborné vzdélavani v praxi (Pospolu)
www.projektpospolu.cz.
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