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Test - skodlivy software

Pokyny pro vypracovani testu:
Kazda spravna odpovéd’ je hodnocena 1 bodem. Za nespravné odpovédi

se body neodeditaji.

1. Co je malware?
a. Skodlivy hardware.
b. Jakykoliv kus kédu, ktery byl vytvoren za ucelem poskozeni
pocitace.
c. Jde o zZertovny program.

2. Na jakém principu funguje trojsky ktin?
a. Obét si program do PC védomé importuje sama.
b. Vkladda se do programd, které jiz v poé&itaci existuji.
c. Jde o autonomni program, ktery se Sifi v siti.

3. €im je charakteristicky bootvirus?
a. Zustava dlouho necinny, spusti jej az konkrétni udalost.
b. Spousti se okamzité po startu pocitace.
c. PFendsi se jen pomoci USB diskd.

4. Co je pocitacova infiltrace?
a. Jakykoliv neopravnény vstup nebo zasah do pocitace.
b. Snaha hackera o vylepSeni naseho operacniho systému.
c. Kradez pocitace.

5. Co je podstatou phishingu?
a. Zahlceni pocitace zpravami.
b. Zneuziti osobnich Gdaji vyplnénych do nevyzadanych formulail
obdrzenych e-mailem.
c. Je to sitovy typ infiltrace, ktery obvykle vyuzivd zranitelnosti
systému nebo programd.

Autorem materidlu a vsech jeho &dsti, neni-Ii uvedeno jinak, je Ing. Bohuslava CeZikovd.

Podpora spoluprace Skol a firem se zamérenim na odborné vzdélavani v praxi (Pospolu)
www.projektpospolu.cz.
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6. K cemu slouzi keylogger?

a.

K naslouchani povell zvendi.

b. Ke sledovani aktivity uzivatele na internetu.

C.

K odchytavani znakl zaddvanych z klavesnice.

7. Jak pracuje spyware?

a.

Vklddd se do programdi, které jiz v PC existuji, po spusténi
obvykle provadi skodlivé operace (napr. poskozeni ¢asti OS).

. Shromazduje informace o Ccinnosti pocitate, v némz je

nainstalovany, a odesila tyto Udaje Utocnikovi.

Program, ktery se prfi svém vstupu do systému vydava
za z&douci program. Casto se prendsi ve formé piiloh e-mailové
zpravy.

8. Jaka je podstata hoaxu?

a.
b.

Jde o retézovy e-mail.

Skodlivy kod, ktery béZi v jadru OS, $patné se detekuje
a odstranuje.

Hoax zpUsobi znatelné zpomaleni vykonu PC.

9. Na jakém principu funguje cerv?

10.

a.

Je to program, ktery se pfi svém vstupu do systému vydava
za zadouci program a obéft si jej do pocitace védomé importuje
sama.

. Shromazduje informace o Ccinnosti pocitace, v némz je

nainstalovany, a odesila tyto Udaje utocnikovi.
Je to autonomni program, ktery se Sifi v siti, usazuje se
v pocéitacich a posila své kopie do jinych pocita&t.

Jaka je podstata viru?

. Pfipojuje se k programim a systémovym oblastem, &mz je

pozmeni.

b. Program, ktery se neumi replikovat.

Pomoci né&j se generuje velky sitovy provoz.
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Reseni:

1.b
2.2
3.b
4. a
5.b
6. cC
7.b
8.a
9.c
10. a
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